Treoir do FBManna maidir le
cibearshlandail

CHUN DO
GHNO A
CHOSAINT




Léirigh géarchéim COVID-19 a
thabhachtai agus ata an
tldirlion agus riomhairi do
FBManna i gcoitinne. D'fhonn
borradh a chur facina ngné le
linn na paindéime, b'éigean do
go leor FBManna bearta
leanunachais gné a dhéanamh,
mar shampla glacadh le
néalseirbhisi, a seirbhisi idirlin a
fheabhsu, a suiomhanna
gréasain a uasghradu agus
ligean don fhoireann oibrit 6
chian.

Sa bhileog seo ta 12 chéim
ardleibhéil phraiticiula do FBManna
chun cosaint nios fearr a thabhairt
da gcorais agus da ngno. Is
comhfhoilseachan i don tuarascail
nios mionsonraithe 6 ENISA



https://www.enisa.europa.eu/publications/enisa-report-cybersecurity-for-smes

GNASANNA MAITHE
CIBEARSHLANDALA
A FHORBAIRT

FREAGRACHT BAINISTIOCHTA A SHANNADH

Is priomhghné de rathulacht gach FBM f an chibearshlandail mhaith. Ba cheart
freagracht as an bhfeidhm chriticidil seo a shannadh do dhuine laistigh den
eagraiocht a mbeadh air cinntitl go dtugtar acmhainni iomchuf don
chibearshlandail, amhail am ¢ phearsanra, bogearraf, seirbhisi agus crua-
earral cibearshlandala a cheannach, oilidint don fhoireann, agus beartais
éifeachtacha a fhorbairt.

TACAIOCHT A FHAIL O FHOSTAITHE

Faigh tacafocht ¢ fhostaithe trf chumarsaid éifeachtach maidir leis an
gcibearshlandail én lucht bainistiochta, trid an lucht bainistiochta a bheith
ag tacl go hoscailte le tionscnaimh chibearshlandala, oilidint chuf a
thabhairt d'fhostaithe, agus rialacha soiléire sainitla a sholdthar d'fhostaithe
ata leagtha amach i mbeartais chibearshlandala.
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BEARTAIS CHIBEARSHLANDALA A FHOILSIU

Ba chdir rialacha soiléire sainidla a leagan amach i mbeartais
chibearshlandala d'fhostaithe maidir leis an gcaoi a bhfuiltear ag suil
go n-iomproidis iad féin agus timpeallacht, trealamh agus seirbhisf
TFC na cuideachta & n-Usaid acu. Dirfodh na beartais seo aird freisin
ar an méid a d'fhéadfadh a tharld d'fhostal mura gcloffeadh sé né sf
leis na beartais sin. Caithfear na beartais a athbhreithnid agus a
nuashonrd go rialta.

INIUCHTAI CIBEARSHLANDALA
A DHEANAMH

Déanadh siad sitd a bhfuil an t-eolas, na
scileanna agus an taithf chuf acu inidchtaf rialta.
Ba chdir go mbeadh inidchdiri neamhspleach,
biodh siad ina chonraitheoirf seachtracha né
daoine taobh istigh den FBM nach bhfuil baint
acu le gnathchdrsaf TF.

COSAINT SONRAI A
CHUR | bhFEIDHM

De réir Rialachan Ginearalta an AE maidir le
Cosaint Sonraf' nf mér d'aon FBM a phrdisedlann
nd a stéralann sonral pearsanta a bhaineann le
daoine ata ina gconal san AE/LEE a chinntid go
bhfuil rialuithe slandala iomchuf i bhfeidhm chun
na sonraf sin a chosaint. Airitear leis sin a chinntid
g0 bhfuil bearta sléandala iomchuf i bhfeidhm ag
aon trid pairtithe ata ag obair thar ceann an FBM.

1 An Rialachan Ginearalta maidir le Cosaint Sonraf
https://ec.europa.eu/info/law/law-topic/data-protection ga



https://ec.europa.eu/info/law/law-topic/data-protection_en

OILIUINT
CHUI A
THABHAIRT

Tabhair oilidint rialta ar fheasacht ar chibearshlandail do
gach fostaf lena chinntid go bhféadann siad na bagairtf
éagsUla cibearshlandala a aithint agus a réiteach. Ba
chdir na hoilidinti sin a chur in oiridint do FBManna agus
a dhirid ar chdsanna 6n bhfforshaol.

Tabhair sainoilidint cibearshlandala doibh siud ata
freagrach as cibearshlandail a bhainistit laistigh den
ghnd lena chinntit go mbeidh na scileanna agus na
hinnidlachtaf acu ata riachtanach chun an obair a
dhéanamh.

BAINISTIOCHT
FIFEACHTACH
TRIU PAIRTI A

CHINNTIU

Cinntigh go bhfuil gach dioltdir, go hairithe iad siud
a bhfuil rochtain acu ar shonraf fogaire agus/né ar
chérais fogaire, faoi bhainistid gniomhach agus go
gcomhlionann siad leibhéil aontaithe slandala. Ba

chdéir comhaontuithe conarthacha a bheith ann
chun an chaoi a gcomhlionann dioltéiri na
ceanglais slandala sin a riald.
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PLEAN
FREAGARTHA
AR EACHTRAI A
FHORBAIRT

Forbair plean foirmiuil freagartha ar eachtraf,
ina bhfuil treoirlinte, roil agus freagrachtaf
leagtha amach go soiléir chun a chinntid go
bhfreagraitear ar gach eachtra slandala go
trathuil, go gairmidil agus go cuf. Chun freagairt
g0 tapa ar bhagairti slandala, fiosraigh uirlisi a
d'fhéadfadh faireachan a dhéanamh agus
foldirimh a chruthd nuair ata gniomhaiocht
amhrasach no saruithe slandala ag tarlu.

ROCHTAIN
AR CHORAIS |
A DHAINGNIU

Spreag gach duine le pasfhrasa a Usaid, mar ata dornan tri ghnathfhocal
randamacha ar a laghad a chuirtear le chéile in abairt a ata idir
shomheabhraithe agus shabhailte. Ma roghnafonn tu pasfhocal tipicidil:

® Biodh sé fada, agus idir cheannlitreacha agus litreacha beaga ann, agus
uimhreacha agus carachtair speisialta freisin mas féidir.

® Seachain focail fhollasacha, amhail “pasfhocal”, agus seichimh litreacha,
amhail “abc”, né uimhreacha, amhail “123".

@ Seachain faisnéis phearsanta ata le fail ar line a Usaid.

Agus cibé acu a Usaideann tu pasfhrasai n6 pasfhocail

@ N3 husaid arfs in diteanna eile iad.

® N3 roinn le comhghleacaithe iad.

& Cuir Flordheimhnid llifhachtdirf ar siul.

@ Bain Usaid as bainisteoir tiomnaithe pasfhocal.



Is rithabhachtach an chéim é i gclar
cibearshlandala na gléasanna a Usaideann an
fhoireann, cibé acu rfomhairf deisce, rfomhairf
gluine, taibléid no féin chliste iad.

BOGEARRAI A CHOINNEAIL
PAITSEAILTE AGUS COTHROM
LE DATA

Bain Usaid as ardan laraithe chun
paistedil a bhainistit, mas féidir. Moltar

Z go mér do FBManna:
G |_ EASA N N A @ A gcuid bogearraf go I€ir a nuashonrd go
rialta.
@ Nuashonruithe uathoibriocha a chasadh air
A nuair is féidir.
@ Bogearral agus crua-earraf até le nuashonru

DHAINGNIU Lo

Cuir gléasanna maibileacha agus Idirlion na

rudaf nithitla san aireamh.

FRITHVIREAS

Ba chdir réiteach frithvireas a bhainistitear go
larnach a chur i bhfeidhm ar gach cineal gléis
agus a choinneail cothrom le data d'fhonn a
éifeachtulachtleantnach a chinntid. Chomh
maith leis sin, na suitedil bogearraf bradacha
mar d'fhéadfadh bogearral mailiseacha a bheith
inti.

UIRLISI COSANTA
RIOMHPHOIST AGUS
GREASAIN A USAID

Usaid réitigh chun turscar, riomhphoist ina
bhfuil naisc chuig sufomhanna gréasain
mailiseacha, riomhphoist ina bhfuil
ceangaltain mhailiseacha amhail viris, agus
riomhphoist fioscaireachta a bhacadh.

CRIPTIU

Cuir cosaint sonraf i bhfeidhm trina gcriptid.
Cinntiodh FBManna go bhfuil na sonraf ata
storailte ar ghléasanna maoibileacha amhail
riomhairf gluine, foin chliste agus taibléid
criptithe. | dtaobh sonraf a aistritear trf lfonraf
poibli, amhail lionraf WiFi 6stan né aerfort,
cinntiodh go gcriptitear na sonrai, tri Lionra
Priobhaideach Fioruil (VPN) a Uséid né tri
rochtain ar shufomhanna gréasain tri naisc
shlana le prétacal SSL/TLS. Cinntfodh go bhfuil
a sufomhanna gréasain féin ag Usaid
teicneolafocht oiridnach criptithe chun sonraf
cliant a chosaint agus iad ag taisteal ar an
Idirlion.



BAINISTIOCHT GLEASANNA
MOIBILEACHA A CHUR |
bhFEIDHM

Agus iad ag éascu don fhoireann a bheith in ann obair 6
chian, ligeann go leor FBManna do bhaill fhoirne a
riomhaire glline, a dtaibléad agus/nd a bhfdin chliste
féin a Usdid. Ta roinnt imnf slandala ag baint leis sin
maidir le sonraf fogaire gno ata stérailte ar na gléasanna
sin. Bealach amhain chun an baol seo a bhainistit is ea
coras Bainistiochta Gléasanna Maibileacha (MDM) a
Usaid, lena bhfuil FBManna abalta:

@ Coinnigh faoi smacht na gléasanna a bhfuil cead
isteach acu ina gcorais agus ina seirbhfsf.

® Cinntigh go bhfuil bogearraf frithvireas ata

suitedilte sa ghléas cothrom le data.

Faigh amach an bhfuil an gléas criptithe.

Deimhniigh go bhfuil paisti bogearraf cothrom le

data suitedilte sa ghléas.

® (osain an gléas le PIN agus/n¢ le pasfhocal a
chur i bhfeidhm air.

® Aon sonraf de chuid an FBM a dhiorthadh
den ghléas 6 chian ma thuairiscionn Uinéir
gléis gur cailleadh n6 gur goideadh é, né
ma chuirtear deireadh le fostd dinéir an
ghléis ag an FBM.
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DO
L{ONRA A
CHOSAINT

BALLAI DOITEAIN A USAID

Bainistionn ballaf doitedin an tracht isteach is amach i lfonra agus is
uirlis rithabhachtach iad chun cérais FBManna a chosaint. Ba chdir
ballal doiteain a Usaid chun gach uile chdéras criticidil a chosaint, ba
chdir balla déitedin a Usaid go hairithe chun lionra an FBM a chosaint
ar an Idirlfon.

AISEANNA CIANROCHTANA A ATHBHREITHNIU

Athbhreithniodh FBManna aon uirlisi cianrochtana go rialta chun a

chinntit go bhfuil siad slan, go hairithe:

® Cinntigh go bhfuil gach bogearra cianrochtana paitsedilte agus
cothrom le data.

® Srian cianrochtain ¢ aiteanna geografacha amhrasacha né ¢
sheoltaf IP dirithe.

® N3 tabhair cianrochtain don fhoireann ach ar na cérais agus ar na
rfomhairf a bhfuil g& acu leo ina gcuid oibre.

® Cuir pasfhocail laidre i bhfeidhm don chianrochtain agus
cumasaigh fiordheimhnid ilfhachtsirf aon &it ar féidir.

& (Cinntigh go bhfuil monatdireacht agus foldirimh cumasaithe chun
rabhadh a thabhairt ma mheastar go bhfuil ionst né gniomhaiocht
amhrasach neamhghnéach ann.



FEABHAS A CHUR
AR SHLANDAIL
FHISICIUIL

Ba chdir rialuithe fisicitla iomchuf a Usaid aon ait a bhfuil
faisnéis thabhachtach storailte. Na fagtar riomhaire gluine
na fon cliste de chuid na cuideachta, cuir i gcas, ar
shufochan deiridh cairr gan aon duine ina bhun. Glasaladh
Usaideoir a rfomhaire gach uair a imionn sé no si uaidh.
Seachas sin, cumasaigh an fheidhm uathghlasala ar aon
ghléas a Usaidtear chun criocha gndé. Na fagtar doiciméid
fogaire chloite gan duine ina mbun ach oiread, agus nuair
nach bhfuiltear a n-Usaid, stérailtear go sabhailte iad.

CULTACAI A
DHAINGNIU

Le bheith in ann faisnéis thabhachtach a aisghabhail, ba
choir céipeanna cultaca a choinneadil mar is bealach
éifeachtach iad le tubaistf amhail ionsaithe 6 bhogearraf
éirice a chur diot. Biodh na rialacha cultaca seo a leanas i
bhfeidhm:
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déantar cdip cultaca go rialta agus go huathoibrithe nuair
is féidir,

coinnitear an clltaca amach ¢ thimpeallacht tairgthe an
FBM,

biodh cdltacaf criptithe, go hairithe ma ta siad le bogadh 6
ait go chéile,

tastailtear an féidir sonraf a aisghabhail go rialta 6 na
clltacal. Go hidéalach, ba chair tastail rialta a dhéanamh
ar aischur iomlan ¢ thus go deireadh.
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AG PLE LEIS
AN NEAL

In ainneoin na mbuntaistf, ta roinnt rioscaf uathula ag baint le
néalchdrais, agus ba choir do FBManna iad a chur san aireamh sula
n-oibrionn siad le soldthraithe néil. D'fhoilsigh ENISA “Cloud Security
Guide for SMEs" agus ba choir do FBManna é a cheadu agus iad ag
athrd go dtf an néal.

Agus solathrai néil & roghnu aige, ba chdéir do FBM a chinntid nach
sarafonn sé aon dlithe n¢ rialachain trf shonraf a stérail, go hairithe
sonraf pearsanta, lasmuigh den AE/LEE. Mar shampla, éilionn RGCS
an AE gan sonraf pearsanta conaitheoirf an AE/LEE a stérail no a
tharchur lasmuigh den AE/LEE ach amhain de réir coinniollacha an-
sonracha.

2 https://www.enisa.europa.eu/publications/cloud-security-guide-for-smes



http://www.enisa.europa.eu/publications/cloud-security-guide-for-smes

SUIOMHANNA
AR LINE A
DHAINGNIU

Ta sé riachtanach do FBManna a chinntit go bhfuil a
sufomhanna gréasain ar line cumraithe agus go gcoinnitear ar
bhealach slan iad agus go gcosnaftear sonraf pearsanta né
sonraf airgeadais, amhail sonraf carta creidmheasa, mar is ceart.
Is éard a bheidh i gceist leis seo tastalacha slandala a dhéanamh
go rialta ar na sufomhanna gréasain chun aon laigf slandala
féideartha a aithint agus athbhreithnithe rialta a dhéanamh
chun a chinntid go gcoinnitear bail ar an sufomh agus go
nuashonraitear é i gceart.

FAISNEIS A
CHUARDACH
AGUS A ROINNT

Is uirlis éifeachtach sa troid i gcoinne na cibearchoireachta é
faisnéis a roinnt. Ta sé rithabhachtach do FBManna faisnéise a
roinnt faoin gcibearchoireacht chun tuiscint nios fearr a fhail ar

na rioscaf a bhionn rompu. Na gnélachtai sidd ar éna
gcomhghleacaithe a chloiseann siad iomra faoi dhdshlain
chibearshlandala agus faoin gcaoi ar sarafodh na dushlain sin, is
doichf go ngniomhaidh siad chun a gcorais a chosaint na da
gcloisfidfs a leithéid de scéalaf ¢ thuairiscf tionscail n6 ¢
shuirbhéanna cibearshlandala.
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MAIDIR LE ENISA

Is Gniomhaireacht de chuid an Aontais { ENISA, Gniomhaireacht an Aontais Eorpaigh um
Chibearshlandail, atd tiomanta d'ardleibhéal comhchoiteann cibearshlandala a bhaint amach
ar fud na hEorpa. Mar ghniomhaireacht a bunaiodh sa bhliain 2004 agus a neartaiodh leis
an nGniomh AE um Chibearshlandail, rannchuidionn Gniomhaireacht an Aontais Eorpaigh
um Chibearshlandail le cibirbheartas AE, cuireann si le hiontaofacht tairgi, seirbhisi agus
proisis TFC tri scéimeanna deimhnidchain cibearshlandala, comhoibrionn sf leis na Ballstait
agus le comhlachtaf AE, agus cabhraionn si leis an Eoraip a ullmhu do cibeardhushlain
amach anseo. Tri chomhroinnt eolais, forbairt acmhainneachta agus ardu feasachta,
oibrionn an Ghnfomhaireacht i gcomhar lena priomh-gheallsealbhdiri chun iontaoibh as an
ngeilleagar nasctha a neartd, chun athléimneacht bhonneagar an Aontais a threisid agus, sa
deireadh, chun sochaf agus saoranaigh na hEorpa a choinneail slan sa saol digiteach. Chun
tuilleadh eolais a fhail tabhair cuairt ar www.enisa.europa.eu.

ENISA
Gniomhaireacht an Aontais Eorpaigh um Chibearshlandail

Oifig san Aithin Oifig in Heraklion
Ethnikis Antistaseos 72 & 95 Nikolaou Plastira
Agamemnonos 14, 700 13 Vassilika Vouton,
Chalandri 15231, Attiki, an Ghréig Heraklion, an Ghréig

enisa.europa.eu



http://www.enisa.europa.eu/
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